INSTITUTIA PREFECTULUI JUDETUL GIURGIU
Nr. (4965 /17 09 Jo!

ANUNT CONCURS

INSTITUTIA PREFECTULUI JUDETUL GIURGIU, organizeazi concursul pe post pentru ocuparea unei
functii publice de executie vacante in baza art. VIl alin.(2) lit.a) din OUG nr. 115/2023 si art. 88 alin. (2) din
Anexa 10 la OUG nr. 121/2023 pentru modificarea si completarea Codului administrativ.

Functia publicd scoasa la concurs:

- Consilier, clasa |, grad debutant, COMPARTIMENT STRUCTURA DE SECURITATE - ID post 448906
Perioada de depunere a dosarelor 17.09.2024 - 07.10.2024

Perioada verificare eligibilitate candidati: in termen de maximum 5 zile lucratoare de la data expirarii
termenului de depunere a dosarelor.

Perioada depunere contestatie la verificarea eligibilitatii candidatilor: in termen de o zi lucratoare de la data
afigarii rezultatului verificarii eligibilitatii candidatilor.

Perioada solutionare contestatii la verificarea eligibilitétii candidatilor: in termen de doua zile lucratoare de la
expirarea termenului de depunere a contestatiilor.

Probele de concurs sunt:

1. verificarea eligibilitatii candidatilor - in termen de maxim 5 zile lucratoare de la data expirarii termenului
de constituire a dosarelor;

2. Proba scrisa: va avea loc in data de 21.10.2024 10:00, la sediul Institutiei Prefectului- Judetul GIURGIU,
din Bulevardul Bucuresti, nr. 10, GIURGIU.

3. Proba interviului — va avea loc intr-un termen de maximum 5 zile lucratoare de la data afigarii rezultatului
probei scrise. Data, ora si locul sustinerii probei interviului se afiseaza odata cu rezultatele la proba scrisa.
Se pot prezenta la urmatoarea proba numai candidatji declarati "admis" la proba precedenta.

Conditii pentru ocuparea postului

Pentru Consilier - 448906 - Clasa |, Grad debutant, COMPARTIMENT STRUCTURA DE SECURITATE
Studii de specialitate:

- studii universitare de licenta absolvite cu diploma de licenta sau echivalenta

Domeniu de studiu: Matematica si stiinte ale naturii (Domeniul fundamental), Matematica (Ramura de
stiintd),Matematica (Specializarea), Matematica informaticd (Specializarea), Informaticd (Ramura de
stiintd),Informatica (Specializarea), Informatica aplicatéd (Specializarea), Stiinte ingineresti (Domeniul
fundamental),Inginerie electricd, electronica si telecomunicatii (Ramura de stiinta), Inginerie electrica si
calculatoare(Specializarea), Informatica aplicata in inginerie electrica (Specializarea), Inginerie electronica,
telecomunicatii si tehnologii informationale (Domeniul de licenta), Tehnologii si sisteme de telecomunicaji
(Specializarea),

Retele si software de telecomunicatii (Specializarea), Ingineria sistemelor, calculatoare si tehnologia
informatiei (Ramura de stiintd), Calculatoare (Specializarea), Tehnologia informatiei (Specializarea),
Calculatoare si sisteme informatice pentru aparare si securitate nationala (Specializarea), Automatica si
informatica aplicata (Specializarea), Ingineria si securitatea sistemelor informatice militare (Specializarea),
Stiinte sociale (Domeniul fundamental), Stiinte militare, informatjii si ordine publica (Ramura de stiinta),
Managementul sistemelor de supraveghere aeriana (Specializarea), Managementul sistemelor de rachete i
artilerie antiaeriene (Specializarea)

Vechime minima in specialitatea studiilor 0 ani

Durata timp de munca: 8h/zi - 40h/saptaméana

Cerinte specifice

Competente digitale — suita Microsoft Office, Internet precum si alte aplicatii instrumente electonice necesare
indeplinirii atributiilor - nivel avansat - Documente ce atestd competenta specifica respective

Modalitatea de verificare a competentei specifice: document / documente ce atesta competenta
specifica.
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Bibliografie si tematica de specialitate

1. Legea nr. 182/2002 privind protectia informatjilor clasificate, cu modificarile si completarile ulterioare, cu
tematica Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si completarile
ulterioare- integral;

2. HG nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor clasificate in
Romania, cu modificarile si completarile ulterioare cu tematica HG nr. 585/2002 pentru aprobarea
Standardelor natjonale de protectie a informatiilor clasificate in Romania, cu modificarile si completarile
ulterioare - integral

3. HG nr. 781/2002, privind protectia informatiilor secrete de serviciu cu tematica HG nr. 781/2002, privind
protectia informatjilor secrete de serviciu- integral

4. Ordin nr. 18/2014, pentru aprobarea Ghidului privind structura si continutul Procedurilor Operationale de
Securitate (PrOpSec) pentru sisteme informatice si de comunicatii - DS 2 cu tematica Ordin nr. 18/2014,
pentru aprobarea Ghidului privind structura si continutul Procedurilor Operationale de Securitate (PrOpSec)
pentru sisteme informatice i de comunicatji - DS 2- integral

5. Ordin nr. 16/2014, pentru aprobarea Directivei principale privind domeniul INFOSEC - INFOSEC 2 cu
tematica Ordin nr. 16/2014, pentru aprobarea Directivei principale privind domeniul INFOSEC -

INFOSEC 2- integral

6. Retelele de calculatoare — Andrew S. Tanenbaum, Editia a patra, 2003, Ed. Bybloss — varianta electronic
cu tematica Retelele de calculatoare — Andrew S. Tanenbaum, Editia a patra, 2003, Ed. Bybloss — varianta
electronica- integral

7. Retelele locale de calculatoare — Adrian Muntean, Valerica Greavu Serban, Ed. Polirom 2003 cu tematica
Retelele locale de calculatoare — Adrian Muntean, Valerica Greavu Serban, Ed. Polirom 2003-integral

8. Codul penal, art. 360 — 366, Infractiuni contra sigurantei si integritatii sistemelor de calcul si datelor
informatice cu tematica Codul penal, Infractiuni contra sigurantei si integritatii sistemelor de calcul si datelor
informatice - art. 360 — 366

Atributii stabilite in figa postului, precum si alte date necesare desfagurarii concursului:

1. Componenta CSTIC

1) solicita acreditarea /reacreditarea SIC;

2) solicita asistenta de specialitate structurilor responsabile pentru stabilirea cerintelor de securitate si
procedurilor de aplicare necesare si respectérii de catre furnizorii de echipamente, pe durata intregului proces
de dezvoltare, instalare si testare SIC;

3) raspunde de alegerea, implementarea, justificarea si controlul facilitatilor de securitate, de natura tehnic,
care reprezinta parte component a SIC;

4) asigura exploatarea in conditii de securitate a SIC;

9) participa la selectionarea, organizarea si realizarea pregatirii personalului cu atributii in domeniul
INFOSEC;

6) organizeaza si desfasoara convocari de instruire cu utilizatorii din SIC;

7) verifica periodic sau in timp real, implementarea masurilor de protectie in SIC, din cadrul unitatii, pentru a
se asigura ca securitatea acestuia este in concordanta cu cerintele de securitate aprobate;

8) cerceteaza incidentele de securitate si raporteaza rezultatele, ierarhic, concomitent cu aplicarea unor
masuri

de reducere a consecintelor;

9) elaboreaza si actualizeaza Procedurile Operationale de Securitate denumite in continuare PrOpSec;

10) monitorizeaza permanent toate aspectele de securitate specifice SIC;

11) participa la elaborarea si actualizarea documentelor “Cerintele de Securitate Specifice”, “Cerintele de
Securitate Comune”, si “Cerintele de Securitate Specifice pentru Protectia Informatiilor in format electronic
intr-un SIC” pentru sistemele de care raspunde;

12) actualizeaza si tine evidenta tuturor utilizatorilor sistemelor informatice din cadrul institutiei;

13) aplica masurile adecvate de control al accesului la SIC respectiv;

14) verifica elementele de identificare a utilizatorilor;
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15) asigura evidenta evenimentelor legate de securitatea sistemului si a sesiunilor de lucru;

16) evalueaza implicatiile, in planul securitatii, privind modificarile software, hardware, firmware Si
procedurale

propuse pentru SIC;

17) verifica daca modificarile de configuratie a SIC afecteaza securitatea si dispune masurile in consecinta;
18) verifica dacé personalul cu acces autorizat la SIC cunoaste responsabilitétile care revin in domeniul
protectiei informatiilor;

19) verificd modul de executare a intretinerii i actualizrii software-ului pentru a nu se periclita securitatea
sistemului;

20) asigura un control riguros al mediilor de stocare a informatiilor si documentatiei sistemului, verificand
concordanta intre clasa sau nivelul de secretizare a informatiilor stocate si marcajul de secretizare al mediilor
stocate;

21) ia masuri tehnice si organizatorice pentru protectia mediilor de stocare a informatiilor fata de campurile
electromagnetice si accesul neautorizat la informatiile clasificate;

22) executa instruire si control privind modul de utilizare a mediilor de stocare a informatiilor;

23) asigura pastrarea si consultarea documentatiei si a datelor de evident3 si control, referitoare la securitate,
in conformitate cu PrOpSec;

24) stabileste proceduri de verificare pentru utilizarea in SIC numai a software-ului autorizat:

25) asigura aplicarea celor mai eficiente proceduri de creare a copiilor de rezerva si recuperare software;
26) raporteaza functionarului de securitate orice brese de securitate, vulnerabilitti si incalcari ale masurilor
de securitate.

27) asigura managementul configuratiei sistemelor, a retelelor acreditate in “Cerintele de Securitate
Specifice”

sau “Cerintele de Securitate Comune”;

28) elaboreaza propuneri de dezvoltare a SIC, avand in vedere si aspectele legate de evaluare si certificare
29) participa la elaborarea propunerilor de efectuare a unor modificari pentru imbuntétirea securitatii SIC;
30) asigura functionarea SIC In concordantd cu “Cerintele de Securitate Specifice” si “Procedurile
Operationale

de Securitate”;

31) asigura pregétirea de specialitate a utilizatorilor echipamentelor SIC

2. Componenta protectia informatiilor clasificate

1)elaboreaza si supune aprobarii conducerii institutiei normele interne privind protectia informatjilor
clasificate, elaborate sau pastrate de institutie, ulterior monitorizand aplicarea acestor norme la nivelul
institutiei;

2)consiliaza conducerea institutiei in legatura cu toate aspectele privind securitatea informatiilor clasificate;
3)in baza propunerilor formulate de catre structurile de specialitate elaboreazi si actualizeaza Programul de
prevenire a scurgerii de informati clasificate, pe care il supune avizarii gi aprobarii conducerii institutiei;
4)organizeaza activitatea de pregétire specifica a persoanelor care au acces la informati clasificate;
S)organizeaza si asigura respectarea regulilor generale privind primirea, evidenta, intocmirea, pastrarea,
manipularea, multiplicarea, transportul si repartizarea lucrarilor ce contin informatji clasificate;
6)efectueaza, cu aprobarea prefectului, controale privind modul de aplicare a masurilor legale de protectie a
informatiilor clasificate, in baza planificarii;

7)asigura pastrarea, evidenta si actualizarea certificatelor de securitate, aautorizatiilor de acces la informatii
clasificate, a permiselor de accesin zonele de securitate si a listelor informatiilor clasificate:

8)asigura relationarea cu institutia abilitatd sa coordoneze activitatea si si controleze masurile privitoare la
protectia informatjilor clasificate, pofrivit legii;

9)acorda sprijin reprezentantjlor autorizafi ai institutiilor publice abilitate, potrivit competentelor legale, pe
linia verificarii persoanelor pentru care se solicita accesul la informatii clasificate;

10)asigura protectia datelor si a informatiilor gestionate si ia masuri de prevenire a scurgerii de informati
clasificate;

3) indeplineste atributiile administratorului de securitate local pentru SIC "SIOCWEB”

4) indeplineste atributiile responsabilului cu activitatea de comunicatji si tehnologia informatiei:
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1. elaboreaza si actualizeazd permanent Planul Comunicatjilor Institutiei Prefectului Judetul Giurgiu in
conformitate cu OMAI nr.S/15/2010 ;

2. elaboreaza si actualizeazd permanent Planul de Cooperare cu celelalte structuri MAI din judet, conform
OMAI nr.S/15/2010;

3. intocmeste documentele de evident si exploatare (condici, registre etc) conform OMAI nr.5/15/2010
pentru toate elementele/punctele de comunicatii din cadrul Institutiei Prefectului Judetul Giurgiu;

4. respecta ordinele si a dispozitiile pe linie de comunicatji si tehnologia informatiei.

Continutul dosarului de concurs si modalitatea de inscriere la concurs

Dosarul de concurs contine, in mod obligatoriu:

a) formularul de inscriere prevazut la art. 137 lit. b) din Anexa nr. 10 la OUG nr. 57/2019, cu modificarile si
completérile ulterioare;

b) copia cartii de identitate;

c) copia actului doveditor emis de autoritatile competente, in cazul in care a intervenit schimbarea numelui
consemnat in certificatul de nastere;

d) copia camnetului de munca si/sau a adeverintei eliberate de angajator pentru perioada lucrata, care sa
ateste vechimea in munca si in specialitatea studiilor necesare pentru ocuparea postului detinut, potrivit
prevederilor din OUG nr. 57/2019, cu modificarile si completarile ulterioare, dupé caz;

e) copii ale diplomelor de studii sau echivalente, certificatelor si altor documente care atesta efectuarea unor
specializari si perfection&ri sau detinerea unor competente specifice, dupa caz;

f) copia adeverintei care atestd starea de sandtate corespunzitoare, eliberatd cu cel mult 6 luni
anteriordemararii etapei de selectie de catre medicul de familie al candidatului, si a avizului psihologic eliberat
pe baza unei evaludri psihologice organizate prin intermediul unitatilor specializate acreditate in conditiile
legii, valabil potrivit prevederilor legale;

g) cazierul judiciar;

h) declaratia pe propria raspundere, prin completarea rubricii corespunzatoare din formularul de inscriere,
sau adeverinta care s& ateste lipsa calitatii de lucrator al Securitdtii sau colaborator al acesteia, in conditiile
prevazute de legislatia specifica;

) declaratia pe propria raspundere, prin completarea rubricii corespunzatoare din formularul de
inscriere,privind faptul c¢a, in ultimii 3 ani, persoana nu a fost destituita sau nu i-a incetat contractul individual
de munca pentru motive disciplinare.

Modelul orientativ al adeverintei eliberate de angajator pentru perioada lucrata care atestd vechimea in
munca si in specialitatea studiilor este prevazut la art. 137 lit. €) din Anexa nr. 10 la OUG nr. 57/2019, cu
modificarile si completérile ulterioare.

Cazierul judiciar poate fi inlocuit cu o declaratie pe propria raspundere prin completarea rubricii
corespunzatoare din formularul de inscriere. In acest caz, candidatul declarat admis la proba de verificare a
eligibilitatii i care nu a solicitat expres la inscrierea la concurs preluarea informatiilor direct de la autoritatea
sau institutia publica competenta are obligatia sa completeze dosarul de concurs pe tot parcursul desfagurarii
etapei de selectie, dar nu mai tarziu de data si ora organizarii probei scrise, sub sanctiunea neemiterii actului
administrativ de numire in functia publica. In situatia in care, la inscrierea la concurs, candidatul solicita
expres preluarea informatiilor direct de la autoritatea sau institutia publica competenta, extrasul de pe cazierul
judiciar se solicitd potrivit legii $i procedurii aprobate la nivel institutional.

Modalitatea de constituire a dosarului de concurs

La etapa de selectie pentru ocuparea unei functii publice pot participa:

- persoanele care au promovat etapa de recrutare desfagurata in conditiile prevézute de Anexa nr. 10 la
OUG nr. 57/2019, cu modificarile si completarile ulterioare, pentru o perioada de maximum 3 ani de la data
promovaérii acesteia;

- persoanele care au promovat etapa de recrutare in cadrul concursului-pilot, desfasurata in conformitate
cu prevederile art. 619 din OUG nr. 57/2019, cu modificarile si completarile ulterioare $i ale Anexei nr. 9 la
OUG nr. 57/2019, cu modificarile si completérile ulterioare, pentru o perioada de maximum 3 ani de la data
promovarii acesteia;

- persoanele care au deja calitatea de functionar public, conform prevederilor art. 467 alin. (9) din OUG nr.
57/2019, cu modificarile si completérile ulterioare.
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Prin intermediul platformei informatice de concurs, persoanele interesate care si-au creat profil individual de
candidat sunt notificate automat, atat cu privire la inceperea perioadei de inscriere la concurs, cat gi cu privire
la finalizarea acesteia.

L.a momentul inceperii perioadei de inscriere, candidatii isi pot constitui dosarul de concurs.

Constituirea dosarului de concurs se realizeaza exclusiv in format electronic, prin incarcarea documentelor
aflate in profilul individual al candidatului din platforma informatica de concurs.

Constituirea dosarului de concurs se face prin incarcarea documentelor aflate in profilul individual al
candidatului din platforma informaticd de concurs.Candidatul poate completa sau modifica continutul
dosarului de concurs oricand pana la expirarea termenului-limita pentru finalizarea perioadei de inscriere,
moment de la care platforma informatica de concurs nu mai permite completarea sau modificarea continutului
dosarului de concurs.

Constituirea dosarului de concurs este considerata finalizata dupa completarea tuturor sectjunilor predefinite
de platforma informatica de concurs si finalizarea procesului prin aplicarea efectiva la concursul vizat, in
platforma informatica de concurs.

Persoane de contact:

Gheba Corina Florentina, consilier asistent, 0246 214941 INT. 3013, resurseumane@prefecturagiurgiu.ro

PREFECT
Florentina STANCULESCU
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