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MINISTERUL AFACERILOR INTERNE
INSTITUŢIA PREFECTULUI – JUDEŢUL GIURGIU

COMPONENTA DE SECURITATE PENTRU TEHNOLOGIA 
INFORMAȚIEI ȘI COMUNICAȚIILOR (CSTIC)
Nr. ___________
                                                                                                               APROB,


              PREFECT,

Aneta MATEI
F I Ş A  P O S T U L U I

Nr.38
Informaţii generale privind postul

1. Denumirea postului     CONSILIER                   
2. Nivelul postului           EXECUŢIE
3. Scopul principal al postului:  - îndeplineşte atribuţiile în domeniul securității informatice.
                                                  - protejarea informaţiilor clasificate împotriva acţiunilor de spionaj, compromitere sau acces neautorizat, alterării sau modificării conţinutului acestora, precum şi împotriva sabotajelor ori distrugerilor neautorizate; 

                                                   -  asigurarea permanentă a protecției informațiilor clasificate care sunt prelucrate, stocate sau transmise prin intermediul sistemelor informatice de comunicații, în vederea garantării confidențialității, integrității și disponibilității acestora. 

Condiţii specifice pentru ocuparea postului

1. Studii de specialitate: studii universitare de licenţă absolvite cu diplomă de licenţă sau echivalentă în următoarele domenii de licență: matematică , informatică; inginerie electrică, inginerie electronică,telecomunicații și tehnologii informaționale, calculatoare și tehnologia informației, ingineria sistemelor, cibernetică, statistică  și informatică economică, contabilitate și informatică de gestiune; științe militare, informații și ordine publică; specializarea: Sisteme informatice, studii de securitate și informații, managementul sistemelor de rachete și artilerie antiaeriene; managementul sistemelor de comunicații militare, managementul sistemelor de supraveghere aeriene

2. Perfecţionări (specializări):  
3. Cunoştinţe de operare/programare pe calculator (necesitate şi nivel):   
4. Limbi străine (necesitate şi nivel de cunoaştere):  
5. Abilităţi, calităţi şi aptitudini necesare: capacitate  de analiză şi sinteză, capacitate de a lucra în echipă, asumarea responsabilităţilor, capacitate de comunicare
6. Cerinţe specifice: disponibilitate pentru program prelungit, autorizație de acces la informații clasificate clasa secrete de stat nivel strict secret. Obinerea autorizaţiei de acces la informaţii clasificate pentru nivelul strict secret, emisă după ocuparea postului. Neavizarea sau retragerea avizului de acces la informații clasificate atrage eliberarea din funcție în condiţiile legii. 
7. Competenţa managerială (cunoştinţe de management, calităţi şi aptitudini manageriale):  

Atribuţiile postului 
 1. Componenta CSTIC

1) solicită acreditarea /reacreditarea SIC;

2) solicită asistență de specialitate structurilor responsabile pentru stabilirea cerințelor de securitate și procedurilor de aplicare necesare și respectării de către furnizorii de echipamente, pe durata întregului proces de dezvoltare, instalare și testare SIC;

3) răspunde de alegerea, implementarea, justificarea și controlul facilităților de securitate, de natură tehnică, care reprezintă parte component a SIC;

4) asigură exploatarea în condiții de securitate a SIC;

5) participă la selecționarea, organizarea și realizarea pregătirii personalului cu atribuții în domeniul INFOSEC;

6) organizează și desfășoară convocări de instruire cu utilizatorii din SIC;

7) verifică periodic sau în timp real, implementarea măsurilor de protecție în SIC, din cadrul unității, pentru a se asigura că securitatea acestuia este în concordanță cu cerințele de securitate aprobate;

8) cercetează incidentele de securitate și raportează rezultatele, ierarhic, concomitent cu aplicarea unor măsuri de reducere a consecințelor;

9) elaborează și actualizează Procedurile Operaționale de Securitate denumite in continuare PrOpSec;

10) monitorizează permanent toate aspectele de securitate specifice SIC;

11) participă la elaborarea și actualizarea documentelor “Cerințele de Securitate Specifice”, “Cerințele de Securitate Comune”, și “Cerințele de Securitate Specifice pentru Protecția Informațiilor în format electronic într-un SIC” pentru sistemele de care răspunde;

12) actualizează și ține evidența tuturor utilizatorilor sistemelor informatice din cadrul instituției;

13) aplică măsurile adecvate de control al accesului la SIC respectiv;

14) verifică elementele de identificare a utilizatorilor;
15) asigură evidența evenimentelor legate de securitatea sistemului și a sesiunilor de lucru;

16) evaluează implicațiile, în planul securității, privind modificăriile software, hardware, firmware și procedurale propuse pentru SIC;

17) verifică dacă modificările de configurație a SIC afectează securitatea și dispune măsurile în consecință;

18) verifică dacă personalul cu acces autorizat la SIC cunoaște responsabilitățile care revin în domeniul protecției informațiilor;

19) verifică modul de executare a întreținerii și actualizării software-ului pentru a nu se periclita securitatea sistemului;
20) asigură un control riguros al mediilor de stocare a informațiilor și documentației sistemului, verificand concordanța între clasa sau nivelul de secretizare a informațiilor stocate și marcajul de secretizare al mediilor stocate;

21) ia masuri tehnice și organizatorice pentru protecția mediilor de stocare a informațiilor față de campurile electromagnetice și accesul neautorizat la informațiile clasificate;

22) executa instruire și  control privind modul de utilizare a mediilor de stocare a informațiilor;

23) asigura pastrarea și consultarea documentației și a datelor de evidență și control, referitoare la securitate, in conformitate cu PrOpSec;

24) stabilește proceduri de verificare pentru utilizarea in SIC numai a software-ului autorizat;

25) asigura aplicarea celor mai eficiente proceduri de creare a copiilor de rezerva și recuperare software;

26) raporteaza funcționarului de securitate orice breșe de securitate, vulnerabilități și incalcari ale masurilor de securitate.

27) asigură managementul configurației sistemelor, a rețelelor acreditate in “Cerințele de Securitate Specifice” sau “Cerințele de Securitate Comune”;

28) elaboreaza propuneri de dezvoltare a SIC, avand în vedere și aspectele legate de evaluare și certificare
29) participă la elaborarea propunerilor de efectuare a unor modificari pentru imbunătățirea securității SIC;

30) asigura funcționarea SIC In concordanță cu “Cerințele de Securitate Specifice” și “Procedurile Operaţionale de Securitate”;

31) asigura pregătirea de specialitate a utilizatorilor echipamentelor SIC
2) constituie în dosare documentele create, primite sau întocmite pentru uz intern de  compartiment, conform Nomenclatorului arhivistic, inventariază dosarele şi le predă la arhivă pe bază de inventar şi proces-verbal de predare-primire;

3) îndeplinește alte atribuții stabilite prin ordin de către prefect.

Identificarea funcţiei publice corespunzătoare postului

1. Denumire                                                Consilier  
2. Clasa 
I

3. Grad profesional
debutant
4. Vechimea în specialitate necesară:         -
Sfera relaţională a titularului postului
1. Sfera relaţională internă:

a) relaţii ierarhice:

- subordonat faţă de SUBPREFECT, PREFECT
- superior 

b) relaţii funcţionale: …………………………………………………………………..

c) relaţii de control:  

d) relaţii de reprezentare: …………………………………………………………….

2. Sfera relaţională externă: 

a) cu autorităţi  şi instituţii publice: structuri MAI 

b) cu organizaţii internaţionale: ………………………………………………………...

c) cu persoane juridice private: ………………………………………………………...

3. Limite de competenţă: potrivit prezentei fişe şi prevederilor legale incidente.

4. Delegarea de atribuţii şi competenţă:  

Întocmit de:
1. Numele şi prenumele – Brăgaru Mirel Dragoș
2. Funcţia publică de conducere - subprefect
3. Semnătura ……………………………………………………………………………

4. Data întocmirii 11.12.2020
Luat la cunoştinţă de către ocupantul postului:

1. Numele şi prenumele    

2. Semnătura ……………………………………………………………………………

3. Data ………………………………………………………………………………….       
Contrasemnează:

Numele și prenumele:....................................

Funcția ..............................................................

Semnătura .................................................

Data....................................................................                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                        
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